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0x01 - uvod

~~~~~~~~~~~

Tekst koji opisuje velik dio propusta i mogucnosti

web i ftp servera i klijenata je napisao jedan

moj poznanik DownBload pa ne bi imalo smisla to sve

napisati opet u ovom tutorialu. Zato cu se ja malo

koncentrirati na kompleksnije stvari.

Ako pozelite skinuti DownBloadov tutorial, URL je

http://www.phreakcore.org/www.zip

0x02 - zasticen pristup direktorijima i datotekama

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

Sniffanje passworda kod web prometa je uvijek bilo

korisno. A sada pogledajmo kako to radi.

stroj1:~$ telnet stroj2 80

Trying 192.168.0.2...

Connected to stroj2.

Escape character is '^]'.

GET /boyscout/private HTTP/1.0

Authorization: Basic Ym95c2NvdXQ6Ym95c2NvdXQ=

Hacker koji ce sniffati nasu mrezu ce vidjeti nas

string Ym95c2NvdXQ6Ym95c2NvdXQ= koji smo poslali 

na stroj2.

Posto su login i password samo enkodirani u base64

oblik a nisu kriptirani, hackeru ce biti dovoljno

da obrne postupak npr. jednostavnom perl skriptom

hacker:~$ perl -MMIME::Base64 -le

'print decode_base64"Ym95c2NvdXQ6Ym95c2NvdXQ="'

boyscout:boyscout

Sada je hacker vidio da je login boyscout i password

boyscout. Sada i on moze pristupiti zasticenom diru.

Da bi izbjegli sniffanje http prometa mozemo

napraviti stunnel za sigurne konekcije, najcesce se

on stavlja na port 443 za web servere.

0x03 - Opcenito o CGI

~~~~~~~~~~~~~~~~~~~~~

CGI je skracenica od Common Gateway Interface.

On sluzi kao program kojeg pokrece web server kako bi 

korisnici mogli automatizirati sadrzaj.

Ono sto administrator mora imati na umu je da mora

ograniciti uporabu CGI-a na taj nacin da njihovo

izvrsavanje omogucuje samo u odredjenim direktorijima

ili direktoriju. To u conf fileu od Apachea radimo ovako:

ScriptAlias /cgi-bin/ "/home/www/cgi-bin"

Dakle pokretljivi ce biti programi samo oni koji se

nalaze u /home/www/cgi-bin direktoriju.

Htio sam ovo poglavlje zapoceti necim jednostavnim, ali

neznam ima li smisla pisati o double-dotovima, koji su

na 99% web servera istrijebljeni i ako se pokusaju

koristiti dobiva se najcesce error 400 - Bad Request.

Ali 'bug', ako se u tako jednostavnim slucajevima uopce

i moze nazvati bugom, i dalje 'radi' kod CGI skripti.

Zamislimo da program a.cgi prikazuje u trenutnom (cgi)

direktoriju sadrzaj nekog zadanog filea.

Naprimjer:

http://stroj2/cgi-bin/a.cgi?file=../../../etc/inetd.conf

Dosta o tome, jer je prejednostavno.

CGI skripte se pokrecu pod user id-om od web servera

ili nekim drugim koji se definira u conf fileu.

To je najcesce www, www-data ili nobody.

Jos jedna preporuka za administratora je da ako vrti

apache na stroju gdje misli hostati vise siteova

(virtualci i domene) da za svaki VirtualHost postavi

razlicitog usera pod kojim ce se izvrsavati cgi skripte.

U protivnom ce korisnici medjusobno moci drugima

mijenjati, brisati i zlorabiti skripte.

Dakle, u conf file za svaki virtualac dodajte drugog

usera.

User site_1

0x04 - null characteri

~~~~~~~~~~~~~~~~~~~~~~

Imamo CGI skriptu pisanu u Perlu.

-- START --

#!/usr/bin/perl

$novifajl = $query->param('fajl') . '.html';

open F, $novifajl;

--  END  --

Skriptu smo nazvali otvori.cgi

Ako pozovemo URL:

http://stroj2/cgi-bin/otvori.cgi?fajl=1

Otvorit ce nam se file 1.html zato sto se na ime koje

damo uvijek nadodaje .html

Perl interpreter dozvoljava da stringovi sadrze null

charactere. Funkcija open u Perlu, pak, poziva

C funkciju open() koja null character interpretira

kao kraj stringa. Znaci, ako hocemo prikazati

sadrzaj od /etc/passwd pozvat cemo ovaj URL:

http://stroj2/cgi-bin/otvori.cgi?fajl=/etc/passwd%00

O ovoj temi je pisano u Phracku, pa ako hocete i to

pogledati, URL je:

http://www.phrack.org/show.php?p=55&a=7

0x05 - system()

~~~~~~~~~~~~~~~

Nikada nemojte koristiti funkciju system() u

ovom obliku:

system("finger $user");

Jer ako mi u varijablu user stavimo string

"boyscout ; cat /etc/passwd" dobit cemo ujedno i

ispis password filea, sto nije osnovna namjena te

skripte.

Zato je pravilni oblik koristenja system() ovaj:

system 'finger', $user;

Tako se tocka-zarez nece interpretirati kao odvajac

naredbi.

0x06 - referer header

~~~~~~~~~~~~~~~~~~~~~

Kada slijedimo linkove preko naseg browsera,

web serverima se salji referer header koji sadrzi

URL stranice koja je pokazala na njega.

Medjutim, ako se rucno spojimo na web server

mozemo sami napisati referer header pa makar on

bio i http://www.fbi.gov/index.html

stroj1:~$ telnet stroj2 80

Trying 192.168.0.2...

Connected to stroj2.

Escape character is '^]'.

GET / HTTP/1.0

Host: stroj2

Referer: http://www.fbi.gov/index.html

U programima za statistiku posjeta (npr. WebAlizer)

ce pisati da je jedan posjet dosao preko linka na

FBI-evoj stranici.

0x07 - kraj

~~~~~~~~~~~

Nista novo, nista veliko, nista posebno. Ali mozda

ce nekome koristiti. Pozdrav ide mojim prijateljima.

--BoyScout

